ANALISE DE RISCO - ESCOLA DO LEGISLATIVO
Processo n°® 33/2025
Inexigibilidade de Licitagdao n°® 01/2025

Fase: Planejamento e Execug¢ao do Contrato

Objeto: Contratacdo de empresa especializada para fornecimento de tecnologia
contemplando Implantacdo, Customizacdo, manutencgao, suporte, Hospedagem mensal e
licenciamento na modalidade como de software destinado a gestao de atividades da Escola
do Parlamento que devera ser integrado ao site da instituicdo, tendo em vista garantir a
automacéao e centralizagdo dos processos administrativos, académicos e operacionais da
Escola do Parlamento da Camara Municipal de Francisco Morato.

ANALISE DE RISCO - ETP / PLATAFORMA ESCOLA DO PARLAMENTO
(Versao completa e pronta para insergdo no documento)

A analise de riscos a seguir foi elaborada considerando o objeto descrito no Estudo Técnico
Preliminar, que abrange a locagdo de plataforma integrada para gestdo das atividades da
Escola do Parlamento, incluindo implantagao, customizag¢ao, hospedagem, suporte, médulos
administrativos e publicos, modulo de docentes, EAD, vereador mirim, visitas monitoradas,
modulo de transparéncia, comunicagao cidada, gestdo orgamentaria e relatérios gerenciais.
Os riscos foram classificados em Planejamento, Contratagdo, Execugao, Tecnologia e
Seguranga, Operacionais/Funcionais, LGPD, Acessibilidade, Financeiros e Imagem
Institucional.

1. RISCOS NA ETAPA DE PLANEJAMENTO
1.1 Especificagdo Técnica Incompleta

Probabilidade: Média

Impacto: Alto

Descrigao: O volume elevado de requisitos (multiplos moédulos, integragdes, funcionalidades
complexas) pode gerar omissdes ou interpretagdes equivocadas.

Prevencdo: Revisdo técnica rigorosa do ETP e TR com participacdo do setor de TI,
Procuradoria e equipe da Escola do Parlamento.

Contingéncia: Em caso de divergéncias apods inicio da execugao, solicitar ajustes sem custo
adicional, conforme obrigacdo de aderéncia ao escopo.

1.2 Falha na Identificagao de Integragbes Necessarias

Probabilidade: Média
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Impacto: Médio/Alto

Descricdo: Integragdo com o site oficial, biblioteca digital, sistemas internos, portal da
transparéncia e médulo EAD podem exigir adequagdes especificas.

Prevencéo: lIdentificacao prévia das APIls necessarias e compatibilidades tecnoldgicas.
Contingéncia: Ajustes da contratada dentro da fase de implantacao.

2. RISCOS NA ETAPA DE CONTRATAGAO
2.1 Auséncia de Exclusividade

Probabilidade: Baixa

Impacto: Alto

Descrigcao: Por se tratar de inexigibilidade, eventual falha na certidao de exclusividade pode
gerar inseguranga juridica e risco de impugnagao.

Prevencdo: Exigir certiddo ABES, declaracdo do fabricante e justificativa detalhada da
singularidade.

Contingéncia: Suspensao do processo até regularizagao.

2.2 Contratacdo de Empresa Sem Capacidade Técnica Real

Probabilidade: Média

Impacto: Alto

Descricdo: Mesmo exclusiva, a empresa pode apresentar incapacidade operacional para
suportar todos os médulos previstos.

Prevencdo: Exigir comprovagdo de experiéncia anterior com escopo compativel e
infraestrutura robusta.

Contingéncia: Aplicagao de penalidades e solicitagdo de substituicao de profissionais.

3. RISCOS NA EXECUGAO (IMPLANTAGAO)
3.1 Atraso na Entrega do Sistema

Probabilidade: Média

Impacto: Alto

Descricao: A complexidade da solugao (muitos modulos integrados) pode gerar atrasos.
Prevencao: Cronograma detalhado, marcos de entrega, SLAs e penalidades.
Contingéncia: Readequacao contratual ou aplicagcao de sangoes.

3.2 Falha na Migracao de Dados

Probabilidade: Média
Impacto: Alto

RUA VIRGILIO MARTINS DE OLIVEIRA - CENTRO - CEP:07901-020
C.N.P.J. N° 50.528.983/0001-01 - TEL: (11)4489-8888
e-mail: camarafrmorato@uol.com.br
www.camarafranciscomorato.sp.gov.br



mailto:camarafrmorato@uol.com.br

Descricdo: Migracdo mal executada pode gerar perda de histérico de cursos, docentes e
certificados.

Prevencéao: Plano de migracao estruturado, backup prévio e validagdo por amostra.
Contingéncia: Restauragao dos dados e reprocessamento.

3.3 Treinamento Insuficiente da Equipe

Probabilidade: Alta

Impacto: Médio

Descricao: A equipe pode ter dificuldade para operar médulos avangados.
Prevencgao: Prever treinamento completo e manual atualizado.
Contingéncia: Solicitar novas capacita¢des dentro do contrato.

4. RISCOS TECNOLOGICOS E DE SEGURANGA
4.1 Indisponibilidade da Plataforma (Data Center)

Probabilidade: Baixa

Impacto: Alto

Descricao: A plataforma depende hospedagem Tier 3; falhas podem comprometer atividades,
inscrigbes e certificagdes.

Prevencgéao: Exigir SLA minimo, redundancia e monitoramento 24/7.

Contingéncia: Plano de contingéncia e comunicagao aos usuarios.

4.2 Vulnerabilidade em Seguranga da Informagéo

Probabilidade: Média

Impacto: Alto/Critico

Descricdo: Risco de ataques cibernéticos, vazamento de dados ou acessos indevidos.
Prevengao:

Criptografia total

MFA

Padrées LGPD

Logs de auditoria

Contingéncia: Acionar DR/BCP do fornecedor e comunicar DPO.

4.3 Falhas de Backup e Recuperagao

Probabilidade: Baixa

Impacto: Critico

Prevencéo: Teste periddico de backup, validacdo semanal, reten¢ao conforme TR.
Contingéncia: Restaurar ultima verséao integra.
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5. RISCOS OPERACIONAIS E FUNCIONAIS
5.1 Erros em Emissao de Certificados e Listas de Presencga

Probabilidade: Média

Impacto: Médio

Prevencgéo: Testes em ambiente de homologacéo.
Contingéncia: Corre¢cbes manuais emergenciais.

5.2 Instabilidade do Sistema durante Picos (Inscri¢goes)

Probabilidade: Média

Impacto: Alto

Prevencgao: Testes de carga para suportar 1.000 usuarios simultaneos.
Contingéncia: Escalonamento emergencial de recursos.

5.3 Inconsisténcia em Relatérios Gerenciais

Probabilidade: Média

Impacto: Médio

Prevencao: Validagcao de férmulas e filtros.
Contingéncia: Ajustes pela equipe técnica da contratada.

6. RISCOS RELATIVOS A LGPD
6.1 Tratamento Indevido de Dados Pessoais

Probabilidade: Média

Impacto: Alto/Critico

Prevencao: Implementagdo de politicas LGPD no sistema; controle de acesso por perfis;
consentimentos digitais.

Contingéncia: Notificagdo a Autoridade Nacional e mitigagéo do incidente.

6.2 Acesso Indevido a Dados de Docentes ou Responsaveis (Vereador Mirim)

Probabilidade: Média

Impacto: Alto

Prevencgéao: Autenticagao robusta, segregagao de perfis e trilhas de auditoria.
Contingéncia: Bloqueio de contas e revalidagao de usuarios.

7. RISCOS DE ACESSIBILIDADE
7.1 Incompatibilidade com WCAG/eMAG
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Probabilidade: Média

Impacto: Médio/Alto

Descrigao: Recursos como leitores de tela, contraste e navegacao por teclado podem n&o
funcionar adequadamente.

Prevencao: Testes de acessibilidade obrigatérios em homologacéo.

Contingéncia: Ajustes imediatos pelo fornecedor.

8. RISCOS FINANCEIROS
8.1 Reajustes ou Custos Adicionais Nao Previstos

Probabilidade: Baixa

Impacto: Médio

Prevencgao: Previsdo contratual clara de valores e reajustes.
Contingéncia: Revisdo ou negociacao contratual.

8.2 Dependéncia Excessiva do Fornecedor

Probabilidade: Média

Impacto: Alto

Descrigcao: Como a solugao é exclusiva, a Camara fica dependente da empresa para qualquer
evolucgao.

Prevencgdo: Garantir clausulas de continuidade, backup do codigo-fonte ou documentagéo
completa.

Contingéncia: Plano de transigédo ou substituigao futura.

9. RISCOS DE IMAGEM INSTITUCIONAL
9.1 Erros Publicos no Sistema

Probabilidade: Média

Impacto: Alto

Descri¢ao: Falhas em inscrigdes, certificados, ou portal podem gerar reclamagdes publicas.
Prevencao: Homologacao rigorosa e testes constantes.

Contingéncia: Comunicagao oficial e corregdao emergencial.

9.2 Vazamento de Certificados ou Dados Sensiveis

Probabilidade: Baixa

Impacto: Critico

Prevencgéo: Controle de acesso e criptografia.
Contingéncia: Abertura de incidente e medidas corretivas.
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CONCLUSAO DA ANALISE DE RISCO

Os riscos identificados podem impactar significativamente a execucao e a continuidade da
plataforma da Escola do Parlamento. Entretanto, todos os riscos possuem medidas de
prevencdo e contingéncia viaveis, e a contratagdo permanece tecnicamente segura e
juridicamente adequada.

A implementacéo das medidas propostas assegura a continuidade do servico, a protecdo dos
dados pessoais, a estabilidade da solucdo e a conformidade com as normas legais vigentes.

Francisco Morato, 24 de novembro de 2025

Responsaveis:

KALISSA CAROLINA PEREIRA DA SILVA
Secretaria Administrativa

Aprovado por:

RODRIGO MARTINS DE SENA
Presidente da Camara Municipal de Francisco Morato
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